© Solymos Akos 2019.

Frici, Fiilop és a hackerek

(...és lajkvadaszok, adathalaszok, bankkartyas csalok és
egyéb szélhamosok)

Torténetek az internet sotétebb oldalardl gyerekeknek és felnétteknek.

FOFAY R o

+Ezen a reggelen azonban a telefonok nem kapcsolddtak, egyszeriien nem talaltak
a korabbi megszokott iskolai halozatot. Frici értetlenil felnézett a telefonjabél,

és meglepetten tapasztalta, hogy a didkok kisebb csoportokba verddve

izgatottan nézik a telefonjaikat, és halkan sustorognak.

Nehezen, de az aula alapzajan keresztil is ki tudott szlirni néhany
mondatfoszlanyt az egyik csoport beszélgetésébdl: ,Ebbl nagy balhé lesz...",
meg ,....de hogy tudta feltomi?”, valamint

02t csak egy igazi hekker csinalhatta. De miért?”
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Minden jog fenntartva, beleértve az elektronikus megjelenités jogat, a megfilmesitést, az
idegen nyelvre forditast, a szinpadra atdolgozast, a képregény formaban torténd
megjelenést és megzenésitést. A konyv és részleteinek masolasa, kinyomtatasa, vagy
engedély nélkiili elektronikus vagy egyéb formatumu terjesztése, barmilyen formaban
torténd sokszorositasa csak a szerzd irasos engedélyével megengedett.

A torténetek és a szerepldk a szerz6 képzeletének sziilottei, a valdsaggal valé barmilyen
parhuzam a véletlen miive - de azért nem lehetetlen, hogy megtorténtek ilyen esetek
masokkal.
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Feleségemnek, Anettnek, aki nagyon régota rdgta a fiilem, hogy irjak
mar konyvet az informdciobiztonsdgrol.

©2019. Solymos Akos, Minden jog fenntartva 9



© Solymos Akos 2019.

1. Az igazi dark elixir

Frici reggel felébredt, és bar alig latott ki a szemén, els6 dolga
volt, hogy ranézzen a Clash of Clans' birodalmara. Kézbe vette
okostelefonjat, berajzolta a feloldokodot, ami egy forditott 4-es
szamra hasonlitott.

Sajnos ¢jjel eltelt az az 1d6, ameddig miitkodott a pajzs, igy
megtamadta Ot egy ismeretlen, az 6 harcosainal sokkal er6sebb
hdsokkel. Barbarok és sarkanyok gyakorlatilag letaroltak az
Osszes épiiletet, az arany- ¢€s elixirraktarat. Elvittek sok-sok
aranyat €s a legértékesebb dark elixir jo részét. Frici morcosan
vette tudomasul a pusztitast, de ebben a jatékban ez benne van.
Meghalni nem lehet, mert bar ezt-azt elvisznek, de a jaték
folytatddik tovabb, €s az erdforrasok ujratermelddnek. Aztan
persze O is €pitette mar az ijaszokbodl €s varazslokbol, na meg
gyogyitokbol alld seregét, hogy az ezist II. ligaban
megtamadjon valakit, ¢s visszaszerezze, amit tOle elvettek.
Korforgas az ¢let.

Miutan elinditotta az egyik rejtett Tesla-torony fejlesztését,
kikaszalodott az agybol, megmosakodott ¢€s kiballagott a
konyhaba. Felrémlett benne, hogy az apukaja mesélte, hogy
mar akkor, amikor 6 végezte a fiskolat — €s ez tobb mint husz
¢ve volt — Iétezett olyan kenyérpiritdo, ami ra volt kotve az
internetre, ¢s amikor betettek egy kenyeret piritani, lekérdezte
az 1d@jarast egy szerverrol, €s rasiitotte az adott idojaras jelét a
kenyérre. Ha napos 1d6 volt, napocskat, ha felhds, akkor
felhdst, €s igy tovabb. Hatalmas!

Ezen a napon felhds piritds ugrott volna eld, de hat Friciek
kenyérpiritoja nem tartozott az ,,Internet of Things”, vagyis a

" A Clash of Clans egy okostelefonokon jatszhato stratégiai jaték, ahol cél a bazisunk és harcosaink
fejlesztése, megvédése és egyedil vagy klanokba szervez8dve mas jatékosok javainak
megszerzése. 2012-ben adtak ki, azéta tobb mint Stvenmillidan jatszanak vele a vilagon.
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,,A dolgok internete™ vilagaba, ez csak egy mezei konyhagép
volt. Frici, miutdn megkente a piritost vajjal, készitett egy
kakaot €s letilt, hogy megreggelizzen.

Rossz szokasa volt, hogy ha egyediil volt, akkor evés kozben is
a telefonjait nyomkodta. Ranézett az Iddkeép appra, hogy
megnézze, milyen kint az 1d6jaras. Jellemzd modon eszébe sem
jutott, hogy esetleg kisétaljon a teraszra és maga gy06zo6djon
meg rola. Az olyan kdkorszaki — ahogy szokta mondani —
ahogy az e-mail is.

Reggeli utdn megnyomta a csaladi laptop bekapcsold gombjat.
A gépet sulikezdesre kaptak a testvérével kozosen. Bar sokat
hasznalta az okostelefont is, voltak dolgok, amiket sokkal
jobban szeretett a nagyobb képernyds gépen nézni, peldaul a
Minecraft*-ot, meg a kedvenc vloggereinek® a jaték
veégigjatszas videoit.

A geép a bekapcsolast kovetden a szokasosnal lassabban indult
el. Frici nem tulajdonitott kiilonosebb jelentdséget a dolognak,
meég viccelddott is magaban, hogy biztos a gép is €lvezi a nyari
sziinetet. Hehe.

Aztan végiil elindult a masina, am egyszer csak hoppa... Egy
nagy piros kép jelent meg a képernyOn furcsa angol
kifejezésekkel €s egy visszaszamlaloval. ,,Y our personal files
are encrypted!”, meg ,you need to pay 0,55 Bitcoin
(~386USD)’”... Miiivaaaan?

ZA dolgok internete (angolul: Internet of Things, roviditve: 10T) halézatba koétott ,intelligens/okos”
eszkdzoket takar (Pl. okostévé, okosora). Ez a technoldgia gyorsulé Gtemben fejlédik, illetve terjed.

3 A Minecraft egy nyilt jatékterii szamitogépes jaték, amivel a jatékosok sajat vilagokat alakithatnak ki.
Hasznaljak szamos tantargy, példaul matematika oktatasara is.

4 Vlogger — videoblogger roviditése

5 A személyes fajljaid le lettek titkositva”, ,0,55 Bitcoint (~386USD) kell fizetned.”
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Frici nem értette. Sosem latott ilyet korabban, de nyolcadikos
nagyfiu révén tudta, hogy mi az az USD — kiilfoldi pénz, ami
az amerikai filmekben szokott lenni. Viszont az a nagy piros
képernyd... nem sok jot sejtetett. Meg az a visszaszamlalo...
Tisztara, mint a CSI®-ban!

De hat ez nem film volt, hanem a csalad altal kozosen hasznalt
laptop, rajta az 0sszes csaladi fotd, a balatoni nyaralas képei, a
csaladi koltségvetés, ezen keresztiil internetbankolt Frici
apukaja, ¢s anyukdja is itt tartotta feltve Orzott receptjeit, amit
még a nagymama meselt el neki. Gyorsan felkapta a telefonjat,
lefotozta a képerny6t, és mar dobta is 4t Snapchaten’ legjobb
baratjanak, Fiilopnek a képet. ,,Ez vajon mi a fene lehet...?” -
morfondirozott kdozben.

6 CSI (Crime Scene Investigation) — Helyszinel6k cim(i tévésorozat.
" Snapchat — azonnali (izenet- és fotokiildé mobilalkalmazas, amely bizonyos id6 elteltével
megsemmisiti az Gzenetet.
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Fiilop kissé tudalékosan, de azonnal reagalt:

— Kérlek, ez egy nagyon komoly dolog. Par napja néztik a
Hiradot, ahol valami zenész besz¢Elt arrol, hogy zsarolovirusok
letitkositottak egy csomo fajljat, koztiik a frissen szerzett zenéit
is. Az is valami hasonl6 volt. De varj, utdnanézek. Google a
baratunk, tudod.

Frici kezdett komolyan ideges lenni:

— Ne Orjits meg, Fiilop!!! Letitkositani? Az meg mi a sz0sz?

— Valami olyasmi, hogy csak akkor tudod 0jra megnyitni a
fajljaidat, ha megadsz egy kodot. De ahhoz, hogy ezt megkapd,
fizetni kell. Ajjaj, ez szivas... Mit ir a géped pontosan? —
kérdezte Fiilop.

— Varj, beirom a forditoba. Mia...? Hogy micsoda? Nemar...
Fizessek majdnem 400 dollart, kiilonben 119 6ra mulva torli a
titkositas visszaallito kulcsat...??? Te jo €g... Azt se tudom, az

©2019. Solymos Akos, Minden jog fenntartva 9



© Solymos Akos 2019.

mennyi pénz, meg kiillonben is, honnan lenne dollarom, meg

egyébként is, mi az a Bitcoin®...???

Frici most 1jedt meg igazan. Mit fognak szolni a sziilei? Az
Osszes csaladi fotd, a mama receptjei... Ebbol balhe¢ lesz. Mit
lehet tenni ilyenkor? El lehet sunnyogni az egészet, rakenni,
hogy elromlott a gép. Adaa, ez nem jo, apaék nem hiilyék,
rogton leveszik, hogy valami nem kerek. Szolni kell Apaéknak.
Az a tuti.

Fric1 felvette a telefonjat a kedvencekbodl kivalasztotta Apa
nevét, €s mar ki 1s csongott:

— Hall6, halfeldolgoz6 — viccelddott Frici apukaja, latva fia
telefonszamat. — Mi Gjsag, fiam, hogy telik a sziinet?

— Baj van — mondta Frici elhal6 hangon. — Valami virus
letitkositotta a laptop f4jljait. Azt irja, hogy ha 119 — mar csak
118 — 6ran beliil nem fizetiink 386 dollart, akkor torli a privat
kulcsot vagy mit. Ez mi lehet?

— Tl sok szamitogépes videot néztél fiam, ne szérakozz velem,
dolgozom éppen... — mordult fel Apa.

— Ne csinald mar! Ez most komoly. Fiilop is utananézett €s ez
valami zsarolovirus! Volt a tévében is.... Meg ahogy néztem,
tele van vele az internet is. Tudsz segiteni?

— En, innen munkabol? Nem hiszem. 118 6ra? Még szerencse,
hogy holnap szombat, és nem kell dolgozni menni. Mit fog
szO0lni Anyad...? Te jo ég... Varj, felhivom Csuka bacsit, 6 nagy
tudora az ilyeneknek. Megkérem, hogy holnap ugorjon be és
nézzen ra. Addig ne nyulj semmihez!

8 A bitcoin egy nyilt forraskddu digitalis fizetéeszkdz, amelyet 2009. januar 3-an egy ismeretlen
bocsatott ki, kdzvetlentl a 2008-as amerikai bankvalsag kirobbanasa utan. Az elnevezés vonatkozik
tovabba a fizet6eszkdzt kezeld nyilt forraskddu szoftverre, és az azzal létrehozott elosztott halézatra
is.
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Masnap délelott izgatottan varta Frici és csaladja Csuka bacsit.
Csuka bacsi egy 1d0s, de nagyon tapasztalt, nagy harcsabajszq,
oreg szaki volt, aki informaciobiztonsagi szakeértokent
dolgozott egy cégnél.

Csuka bacsi elso kerdese igy hangzott:

— Volt mentés az adatokrol?

A csaladtagok zavartan néztek egymasra, végiil Frici apukdja
torte meg a csendet:

— Nem, nem volt... Még nincs egyéves a gép. Még garancialis.
Nem romolhat el. Vagy ha igen, akkor kijavitjak — valaszolta.
— A garancia az adatokra sohasem vonatkozik. Azért mindig a
hasznal6 felel — mondta Csuka bacsi. — Ha nem sikeriil a fajlok
visszaallitasa, és nincs mentés sem, akkor Orokre bucsut
mondhattok a gépen lévd adatoknak ¢és fajloknak. Azt
semmikeépp sem javaslom, hogy fizessetek a zsaroloknak, mert
semmi garancia nincs arra, hogy tényleg miikodik a visszafejto
kulcs, amit kiildenek. Volt mar, hogy eleve rosszul volt
megirva a virus, igy hiaba fizetett az dldozat, még a készito se
tudta volna visszafejteni a kodolt fajlokat. Apropo: biztos
¢rdekel, hogy miként fert6zodott meg a gép. Hasznaltok
valamilyen viruskeresot?

— Nem vettiink semmit, allitolag volt a gépen valamilyen. Bar
mindig hisztizett, hogy lejart a 30 napos probaidd, ugyhogy
letoroltem, mert nagyon idegesitett. Nem kellett volna? —
valaszolta bizonytalanul Apa.

— Hat nem... — mondta az oreg, ¢s kozben furcsan mozgatta
nagy harcsabajszat. — Javaslom, vegyetek egyet. Sokkal
olcsobb kifizetni parezer forintot egy internetvédelmi
csomagert, ami joval tobbet tud, mint egy viruskeresd, mint
fizetni szaz dollart vagy tobb szaz eurot a zsaroloknak. A
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hekkerekr6l meg nem is besze¢lve. Meg a felbecsiilhetetlen
ertékll adatok elvesztésérdl, amit lehetetlen potolni.

— Ertem. Azt hiszem, igy lesz, csak ezt most usszuk meg! Es
milyen programot ajanlasz, Csuka bacsi? - kérdezte Frici.

— Valasszatok ti, én nem szeretnék ajanlani. Ha elmentek a
www.virustotal.com oldalra, ott fel van sorolva majd az dsszes
viruskereso. De vannak programtesztek a
www.virusbulletin.com-on 1s. A lényeg, hogy valami legyen,
¢s rendszeresen frissiiljon. Egyébként nem tortént tegnap
valami furcsa? Nem néztetek ismeretlen weboldalakat, vagy
nem jott esetleg valami furcsa e-mail?

Apa elgondolkodott:

— Furcsa e-mail nem volt. Kaptam egy levelet a DHL-t6l, hogy
a csatolt fajlban van egy csomagértesitd, €s nézzem meg.

— Es vartal csomagot? — kérdezte Csuka bécsi.

— Haaat... nem vartam. Ezért is csodalkoztam ¢és nyitottam meg
a falt. Valami megjegyezhetetlen nevl zip-fajl volt.
Rakattintottam parszor, de aztan nem tortént semmi, ezért nem
is foglalkoztam vele, hanem kikapcsoltam a gépet — idézte fel
Apa a torténteket.

— Ahhha! Itt van a kutya elesve! — kialtott fel Csuka bacsi. —
Abban a zip-fajlban volt a virus, amit elinditottal! Soha, de soha
ne nyiss meg ismeretlentol kapott e-mailt, foleg, ha barmilyen
csatolmanyt is tartalmaz! A csalok tipikus modszere, hogy
csomagkiildemény-értesitoként, vagy valamilyen tartozasra
hivatkozva valamilyen szamla van a levélhez csatolva. Foleg a
szamla veszelyes, mert azon mindenki felhaborodik, és furja a
kivancsisag, hogy ki akar mar megint valami pénzt legombolni
rola. De ugyanilyenek azok a nyereményeértesitések is, amelyek
valami csodds Osszegrol szolnak. A legnagyobb kérdés
ilyenkor mindig az, hogy oke, hogy nyertem, de vajon
jatszottam-e¢? Mert ha nem, akkor ez atveres.
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— Oké, oké, de mi lesz a mi1 géplinkkel? Tudsz vele valamit
kezdeni? — kérdezte Apa.

Csuka bacsi felvette a szemiiveget, ¢s elkezdte vizsgalni a
szamitdgép konyvtarjait €s fajljait.

— Aha, 1tt mindjart latok is par letitkositott fajlt. Onnan lehet
megismerni 6ket, hogy a CRYPTOLOCKER? kiterjesztést adja
hozza a fajlokhoz a virus. Persze ez csak ez az egy, ezen kiviil
meég sok mas fajta zsaroldvirus létezik, CryptXXX, Xorist,
BitCryptor — sorolta.

— Gyerekek, tudtatok, hogy az elsod ilyen zsarolovirust még
floppylemezen kiildozgette szét az irdja cégeknek, akiknek
aztan egy bankszamlara kellett utalni a pénzt? Mi? Hogy nem
tudjatok, mi a floppylemez...? Hm... Hat igen, kiss¢ eljart
folotte az 1d6. Olyan, mintha a szamitégépen a Mentés ikont
kinyomtatnad 3D nyomtatoval. Na, igy mar megvan, ugye?

Frici csodalkozva nézte, ahogy az 6reg megnyitja a Chrome!’-
ot, bepotydgi a www.nomoreransom.org cimet a bongészdobe.
Miutan betoltodott az oldal, feltoltott egy letitkositott fajlt és
fesziilten figyelt.

9 Cryptolocker — az egyik legelterjedtebb zsarolovirus. Letitkositja a szamitogépen/telefonon 1évé
fajlokat és csak valtsagdij kifizetése utan oldja fel a titkositast. De erre nincs garancia.
0 Chrome — a Google altal fejlesztett webbongész6 program. Manapsag a legnépszerlibb a vilagon.
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Szerencsére a zsarolovirus mar ismert volt, és az oldal
felkinalta a titkositas feloldokulcsat letoltésre.

Ezek utan mar csak par kattintas volt hatra, ¢s elindult a fajlok
visszaallitasa. Csuka bacsi 1s elégedetten kortyolt bele a
kavéjaba, ami eddig érintetleniil g6zolgott a poharban.

Az egész csalad megkonnyebbiilt. Frici is fellélegzett. Mar €pp
halalkodni akart, amikor Csuka bacsi kicsit lelohasztotta a
vidam hangulatot:

— Tudnotok kell, hogy ilyen fert6zés akarmikor ujra
eléofordulhat — ha nem vagytok résen! Naponta rengeteg 1j
variansa jelenik meg a kiilonbozo zsaroloprogramoknak és
virusoknak, mivel ez sajnos hatalmas tiizlet a rosszfiuknak.
Hogy megvedjétek magatokat, pontosabban az adataitokat, az
alabbiakat kell tenni: vegyetek egy internetvédelmi csomagot,
de minimum egy viruskeresét. Allitsatok be ugy, hogy
rendszeresen frissiiljon €s hetente legalabb egyszer végezzen
teljes keresést az 0sszes meghajton a szamitdgépen. Legyen
rendszeres mentés a gépen ¢s a telefonokon tarolt adatokrol.
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Nem kell feltétlen mindenr6l, de ami fontos vagy akar
potolhatatlan, azokrol mindenképp. A mentést ne a gép mellett
taroljatok. Es legfoképp legyetek oOvatosak! Nem szabad
ismeretlen helyrdl, ismeretlen feladotol szarmazo levelek
mellékleteit megnyitni. Az interneten bongészve pedig ne
reflexbodl kattintsatok a felugrd ablakokra! Mindig olvassatok
el, hogy mit ir. Ha nem tudjatok, nem eértitek, akkor pedig
inkabb a bongészbdablakot csukjatok be, mintsem az ablak
barmelyik részére is kattintsatok.

Mikozben Csuka bacsi befejezte kis beszédét, a fajlok is
visszanyerték eredeti kiterjesztésiiket €s a gép is mar a
kikapcsolas utolso fazisanal jart.

Este Frici és csaladja elgondolkodva hajtotta alomra fejét.
Abban mindannyian biztosak voltak, hogy az internet még
szamos veszelyt rejt, €s ha nem figyelnek oda, és foleg, ha nincs
Csuka bacsi, akkor komolyabb baj is torténhetett volna. Mit
tudhat vajon még az Oreg? Mi lesz, ha nem fog raérni? J6 lenne
ugy ismerni az internet sotét bugyrait, mint 0.

Aznap este Frici almaban egy oreg harcsabajsza Barbar Kiraly
harcolt a betolakodo valkiirok ellen, hogy megvédje toliik a sok
dark elixirt, amiben furcsa mod 1-esek €s 0-k uszkaltak ezrével,
amikbdl a nagyi almas pite receptjét lehetett kiolvasni: ,,...veégy
20 dkg lisztet, 2 kg almat...”
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